i, B-Seen-IT

Digitale Sicherheit
im Alltag

Teil 1 - Nervenfrei & sicher Browsen

Sicher, datenschutzbewusst und alltagstauglich im Web - flr Privatkunden, Familien und
kleine Haushalte.

https://

Ein Praxisleitfaden von Dimitri Papaioannou - 5-Seen IT

Version 1.0 - Stand: 20.09.2026



5-SEEN IT | Digitale Sicherheitim Alltag - Teil 1

So nutzt du diesen Leitfaden

Dieser Ratgeber richtet sich an Menschen, die ihren Browser sicher und privat nutzen mdchten, ohne aus
dem Surfen ein Technikstudium zu machen. Er ist bewusst flir den privaten Alltag geschrieben: Mac,
Windows, iPhone, iPad und Android werden dort berticksichtigt, wo es praktisch relevant ist.

WICHTIG Wenn dir eine Einstellung unklar ist, andere sie nicht auf Verdacht. Sicherheit wird nicht
besser, wenn eine Website, eine Banking-App oder ein Familiengerat danach nicht mehr funktioniert.

Unser Leseschliissel

I NOTWENDIG Das sollte fur einen verninftigen Basisschutz nicht fehlen.
I EMPFOHLEN Verbessert Sicherheit oder Datenschutz, ohne den Alltag unnétig kompliziert zu machen.
| OPTIONAL Zusétzlicher Schutz fiir besondere Wiinsche oder Situationen.

| HINWEIS Erklarung, Stolperfalle oder Hintergrundwissen.

Was 5-Seen IT hier verspricht

o Keine Panikmache: Nicht jede Werbeanzeige ist Malware, nicht jedes Cookie ist gefahrlich.

o Keine Wunderwerkzeuge: VPN, Adblocker oder privates Surfen Idsen nicht alle Probleme.

e Klare Prioritaten: Updates, Warnungen und gutes Verhalten stehen vor exotischen Tuning-Tipps.

e Alltagstauglichkeit: Eine sichere Einstellung darf erklart werden - und sie darf im Zweifel wieder
zurickgenommen werden.
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Die Kurzfassung: 10 Regeln fiir nervenfreies Browsen

Browser, Betriebssystem und Erweiterungen automatisch aktuell halten.

Browser-Warnungen nicht routinemafig wegklicken - erst verstehen, dann entscheiden.

Bei Bank, Shopping und Logins die Domain priifen; Logos und Design sind leicht kopierbar.

HTTPS ist wichtig, aber ein Schloss-Symbol beweist nicht, dass eine Website serits ist.
Tracking-Schutz eingeschaltet lassen und Drittanbieter-Cookies mdéglichst begrenzen.

Erweiterungen sparsam einsetzen: so wenige wie mdglich, so viele wie nétig.
Privates/Inkognito-Browsing schiitzt vor allem lokale Spuren - nicht automatisch vor Tracking im Netz.

Downloads nur aus nachvollziehbaren Quellen starten; bei unerwarteten Dateien abbrechen.

© O NG A~ Dd-=

VPN und verschlisseltes DNS als zusatzliche Netzwerkschicht verstehen, nicht als Schutzschild gegen
Phishing.

10. Wenn etwas seltsam wirkt: nicht reagieren, nicht anrufen, nicht installieren - tber einen bekannten Weg
verifizieren.

Vier Schutzschichten beim Surfen

Links prifen, Warnungen ernst nehmen, keine Panik-Klicks

s N
2 Browser Updates, Safe Browsing, Tracking-Schutz, wenige Erweiterungen
\. J
N
3 Gerat Aktuelles Betriebssystem, Gerateschutz, sichere Anmeldung
\ J
' “

4 Netzwerk Router/DNS/VPN - sinnvoll, aber kein Ersatz flir die oberen Ebenen
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1. Warum sicheres Browsen zuhause wichtig ist
Warum sicheres Browsen zuhause wichtig ist

Alltag und Familie
Gerate und Konten
@ Heimnetz und WLAN
\ 4

Risiken frith erkennen

Q Merksatz: Sicherheit beginnt im Alltag - nicht erst im Notfall.

5-Seen-IT - Digitale Sicherheit im Alltag

Der Browser ist heute Haustir, Briefkasten, Bankfiliale, Einkaufsstrale und Arbeitsplatz zugleich. Uber ihn
melden wir uns an Konten an, bezahlen Rechnungen, laden Dokumente herunter, verwalten Fotos,
kommunizieren und speichern oft sensible Daten.

Darum treffen im Browser drei Dinge direkt aufeinander: Komfort, Sicherheit und Datenschutz. Gute
Einstellungen sollen diese drei Bereiche ausbalancieren - nicht gegeneinander ausspielen.

MERKSATZ Der beste Schutz beginnt nicht mit einer Erweiterung, sondern mit einem aktuellen Browser
und einer ruhigen Entscheidung, bevor man klickt.

Typische private Alltagssituationen

e Eine Paket-SMS bittet um eine kleine Nachzahlung.

e Ein Suchtreffer sieht aus wie die Hausbank, fiihrt aber zu einer ahnlich geschriebenen Domain.

o Eine Webseite fordert pl6tzlich eine Browser-Erweiterung oder Fernwartungssoftware.

e Ein Download heil3t Rechnung.pdf.zip oder enthalt ein Installationsprogramm, obwohl nur ein Dokument
erwartet wurde.

e Ein Familienmitglied nutzt denselben Mac oder Windows-PC und méchte private Sitzungen trennen.

5-Seen IT - Technik soll schiitzen, nicht verunsichern. | Seite 5
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2. Sicherheit, Datenschutz, Netzwerk-Privatsphare und

Anonymitat

Sicherheit, Datenschutz, Netzwerk-Privatsphare und Anonymitat

Sicherheit

Datenschutz

Netzwerk-Privatsphare

Anonymitat

Q Merksatz: Diese Begriffe erganzen sich, sind aber nicht dasselbe.

5-Seen-IT - Digitale Sicherheit im Alltag

Begriff Worum geht es? ‘ Typische Beispiele
Sicherheit Schutz vor Angriffen und Updates, Safe Browsing,
technischem Schaden. Download-Warnungen, Phishing-
Schutz.
Datenschutz So wenig unndtige Tracking-Schutz, Cookie-

personenbezogene Daten wie
moglich preisgeben.

Begrenzung, sparsame
Erweiterungen.

Netzwerk-Privatsphare

Schutz von Verbindungsdaten
auf dem Transportweg.

Verschlisseltes DNS, VPN,
Schutz in fremden WLANS.

Anonymitat

Eine Aktivitat soll moglichst
schwer einer realen Person
zugeordnet werden.

Tor Browser, keine
identifizierenden Logins oder
Formulardaten.

HINWEIS Ein VPN kann deine offentliche |IP-Adresse verandern. Es verhindert aber nicht, dass du auf
einer Phishing-Seite dein echtes Passwort eingibst.

5-Seen IT - Technik soll schiitzen, nicht verunsichern. | Seite 6
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3. Updates und eingebaute Browser-Schutzfunktionen
Updates und eingebaute Browser-Schutzfunktionen

Updates zuerst

[ BON |
Warnschutz aktiv
Schutzfunktionen nutzen
Automatik bevorzugen
Q Merksatz: Ein aktueller Browser mit aktivem Standardschutz ist die beste
Basis.

5-Seen-IT - Digitale Sicherheit im Alltag

3.1 Updates zuerst

Webbrowser gehéren zu den am haufigsten angegriffenen Programmen. Sicherheitsliicken werden laufend
gefunden und geschlossen. Das BSI fordert deshalb automatische Update-Mechanismen fiir Browser und
deren Komponenten. Ein Browser, der wochenlang ungepatcht bleibt, ist ein unnétiges Risiko.

| NOTWENDIG Automatische Updates flir Browser und Betriebssystem eingeschaltet lassen.

3.2 Warnschutz nicht abschalten

Chrome und Brave nutzen Safe Browsing. Microsoft Edge nutzt Defender SmartScreen. Safari und Firefox
besitzen ebenfalls eigene Schutzmechanismen gegen bekannte schadliche Seiten und Downloads. Kein
Dienst erkennt alles - aber ausgeschaltet ist diese Schutzschicht sicher nicht besser.

NOTWENDIG Warnungen vor Phishing, Malware, unsicheren Downloads oder unglltigen Zertifikaten
nicht routinemafig umgehen.

3.3 Was bedeutet , erweiterter Schutz“?

Bei Chrome kann ,Erweiterter Schutz“ zusatzliche Daten an Google senden, um auch bislang unbekannte
Gefahren schneller zu erkennen. Das erhdht den Schutz, ist aber zugleich eine Datenschutzentscheidung.
Wer maximale Datensparsamkeit mochte, kann beim Standardschutz bleiben - ,Kein Schutz* ist keine
verninftige Option.

5-Seen IT - Technik soll schiitzen, nicht verunsichern. | Seite 7
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4. Phishing, QR-Codes und Fake-Shops

Phishing erkennen: nicht auf die Optik verlassen

Kriminelle tauschen oft seridse Absender, Logos und Seiten vor. Priifen Sie genau, bevor Sie lhre Daten eingeben.

o ,’fﬁ-}a Zeitdruck / Drohung
C,“—r' Seien Sie misstrauisch bei auffordernden
i1 lhre Bank e
I Nachrichten oder drohenden Konsequenzen.
Ihr Konto wurde eingeschrénkt. ‘5?‘7 Link fiihrt zu anderer Domain 9
Bitte bestatigen Sie jetzt Ihre Daten. S Priifen Sie die vollstandige Webadresse - C

oft flihrt sie nicht zur echten Bank.

a JETZT KONTO BESTATIGEN > ,}?ﬂ Unerwartete Anmeldung oder MFA
Qg Geben Sie keine Zugangsdaten oder TANs ein,

wenn Sie sich nicht selbst angemeldet haben.

& https://sicher-bank-login.example

'

Im Zweifel: bekannte Adresse selbst 6ffnen D

Geben Sie die Adresse Ihrer Bank manuell in den
Browser ein oder nutzen Sie die offizielle App.

¥
L2

L Merksatz: Logo und Schloss sind leicht zu imitieren — die Domain ist entscheidend.
b .:' Vertrauen Sie nicht allein dem Aussehen einer Nachricht. Priifen Sie immer die Absenderadresse
() und 6ffnen Sie Links nur, wenn Sie sicher sind.

Phishing sieht 2026 oft professionell aus. Rechtschreibfehler oder schlechte Logos sind langst kein
zuverlassiges Erkennungsmerkmal mehr. Angriffe kommen per E-Mail, SMS, Messenger, QR-Code,
Werbeanzeige oder manipuliertem Suchtreffer.

Vier Priifungen, bevor du handelst
1. Stimmt die Domain wirklich? Lies von rechts nach links: bank.example.de gehért zu example.de - bank-
example-login.de ist etwas anderes.

2. Kam die Aufforderung unerwartet? Unerwartete MFA-Anfragen, Passwort-Resets oder Rechnungen sind
ein Warnsignal.

3. Wird Zeitdruck aufgebaut? ,Sofort, ,letzte Chance® und ,Konto gesperrt* sollen dich zum schnellen Klick
bewegen.

4. Kannst du den Vorgang (iber einen bekannten Weg priifen? Offne die Bank-App, tippe die Adresse
selbst ein oder nutze einen gespeicherten Favoriten.

NOTWENDIG Bei angeblichen Support-Anrufen niemals auf Zuruf Fernwartungssoftware installieren
oder Zugangsdaten nennen.
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5. HTTPS, Domain und Zertifikate
HTTPS, Domain und Zertifikate

HTTPS schutzt den Transport

L 2O N J
i I https://bank.example Domain genau lesen

Zertifikat ist kein Gltesiegel

Umleitungen beachten

Q Merksatz: Das Schloss schiitzt die Verbindung - die Domain verrat, wohin
sie fuhrt.

5-Seen-IT - Digitale Sicherheit im Alltag

HTTPS verschlisselt die Verbindung zwischen deinem Browser und dem Webserver. Das schiitzt vor
einfachem Mitlesen und Manipulieren auf dem Transportweg. Aber: Auch eine betrligerische Website kann
ein gultiges HTTPS-Zertifikat besitzen.

Was du wirklich priifen solltest

e Die Domain in der Adressleiste: Ist sie exakt die erwartete Adresse?

e Browser-Warnungen zu Zertifikaten: Bei Bank, Shop oder Login niemals einfach ,trotzdem fortfahren®.

e Die vollstandige Adresse, wenn etwas verdachtig wirkt. Safari kann auf Wunsch die vollstandige
Website-Adresse anzeigen.

o Weiterleitungen: Ein Login sollte nicht plétzlich bei einer vollig fremden Domain landen.

MERKSATZ HTTPS bedeutet ,verschlisselt verbunden® - nicht ,diesem Unternenmen kannst du
vertrauen®.

5-Seen IT - Technik soll schiitzen, nicht verunsichern. | Seite 9
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6. Cookies, Tracking und Fingerprinting

Cookies, Tracking und Fingerprinting
o o Cookies

o Tracker
o Fingerprinting
o Blocker mit MaR

Q Merksatz: Weniger Tracking bedeutet mehr Privatsphare, aber nicht
automatisch Anonymitat.

5-Seen-IT - Digitale Sicherheit im Alltag

6.1 Cookies sind nicht automatisch gefahrlich

Cookies sind kleine Datensatze, die Websites im Browser speichern. Sie halten zum Beispiel einen
Warenkorb oder eine Anmeldung aufrecht. Sie kdnnen aber auch fiir Analyse und websitetibergreifendes
Tracking genutzt werden. Darum ist ein Cookie-Banner in erster Linie eine Datenschutzentscheidung.

6.2 Tracking ist groRRer als Cookies

Websites kdnnen Nutzer auch Uber Link-Parameter, Anmeldungen, IP-Adressen, eingebettete
Drittanbieterinhalte und Browser-Fingerprinting wiedererkennen. Deshalb reicht ,Cookies I6schen” allein
nicht aus.

6.3 Fingerprinting

Beim Fingerprinting werden viele kleine Merkmale kombiniert - etwa FenstergrolRe, Sprache, Zeitzone,
Grafikfunktionen oder Schriftarten. Moderne Browser versuchen, diese Merkmale zu begrenzen oder zu
vereinheitlichen. Safari reduziert beispielsweise die sichtbare Systemkonfiguration; Brave verandert
bestimmte Fingerprinting-Merkmale; Tor Browser geht noch weiter und versucht Nutzer mdglichst ahnlich
erscheinen zu lassen.

EMPFOHLEN Erweiterungen sparsam installieren. Jede zusatzliche Erweiterung erhoht die Komplexitat
und kann je nach Funktionsweise das beobachtbare Browser-Verhalten verandern.

5-Seen IT - Technik soll schutzen, nicht verunsichern. | Seite 10
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7. Privates / Inkognito-Browsing
Privates / Inkognito-Browsing

Lokale Spuren reduzieren
Sitzungen trennen

Downloads bleiben erhalten

Im Netz nicht unsichtbar

Q Merksatz: Privatmodus schiitzt vor lokalen Spuren - nicht vor dem Internet.

5-Seen-IT - Digitale Sicherheit im Alltag

Privates Browsing ist nltzlich - aber der Name flhrt leicht in die Irre. Es verhindert vor allem, dass Verlauf,
Cookies und Formulardaten der privaten Sitzung dauerhaft im normalen Browserprofil gespeichert bleiben.

Gut geeignet fir

Einmalige Anmeldung an einem fremden oder gemeinsam genutzten Computer.
Getrennte Sitzungen, zum Beispiel zwei Konten desselben Dienstes.
Recherche, die nicht im lokalen Verlauf auftauchen soll.

Safari: Private Fenster kdnnen zusatzlich gesperrt werden.

Nicht automatisch erreicht

e Anonymitat gegeniber Websites oder Internetanbieter.
e Schutz vor Phishing.

e Verbergen der offentlichen IP-Adresse.

e Vollstandiger Schutz vor Fingerprinting.

I HINWEIS Fur echten Anonymitatsbedarf ist der Tor Browser das dafiir entwickelte Werkzeug.

5-Seen IT - Technik soll schiitzen, nicht verunsichern. | Seite 11
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8. Welcher Browser passt zu mir?

Welcher Browser passt zu mir?

O
&

A~
-~

Q Merksatz: Der beste Browser ist der, dessen Schutz du verstehst und

o Einfach bedienen
o Schutz verstehen

o Aktuell halten
% o Zum Alltag passend

konsequent aktuell haltst.

5-Seen-IT - Digitale Sicherheit im Alltag

Es gibt nicht den einen perfekten Browser flr alle. Entscheidend ist, dass du ihn aktuell haltst, seine
Schutzfunktionen nicht ausschaltest und ihn verstehst. Fiir Privatkunden ist ein einfacher, gut gepflegter
Browser meist sicherer als eine exotische Kombination aus vielen Add-ons.

5-SEEN IT EMPFIEHLT Nimm einen Hauptbrowser, den du regelmaRig nutzt und aktualisieren lasst.
Ein zweiter Browser als Reserve flr problematische Webseiten ist sinnvoll - fiinf parallel gepflegte

Browser eher nicht.

Welcher Browser passt zu mir?

7

Apple
Sehr gute Integration und eingebauter Tracking-Schutz.
Fur Mac, iPhone und iPad.

Windows
SmartScreen + Tracking-Verhinderung.
Praktisch, wenn Windows ohnehin genutzt wird.

Brave

Alle
Starker Datenschutz schon ab Werk.
Gute Wahl fir wenig Tracking ohne viele Add-ons.

Alle
Eigenstandige Browser-Engine + Total Cookie Protection.
Gute Alternative mit starkem Privacy-Fokus.

E E '\ (ﬁ\ (E

Alle
Sehr kompatibel, starker Safe-Browsing-Schutz.
Datenschutz-Einstellungen bewusst prufen.

5-Seen IT - Technik soll schutzen, nicht verunsichern. | Seite 12
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9. 5-Seen-IT-Empfehlungen fiir die wichtigsten Browser

5-Seen-IT-Empfehlungen fur die wichtigsten Browser

Safari
Microsoft Edge
Brave

Firefox / Chrome

Q Merksatz: Nutze zuerst die eingebauten Schutzfunktionen - Zusatztools nur
gezielt.

5-Seen-IT - Digitale Sicherheit im Alltag

Safari auf Mac, iPhone und iPad

o ,Websitelibergreifendes Tracking verhindern® aktiviert lassen.

e Erweiterten Tracking- und Fingerprinting-Schutz fir privates Surfen - oder bei Wunsch fur alle
Sitzungen - nutzen.

e So wenige Safari-Erweiterungen wie mdglich installieren.

e Bei gemeinsam genutzten Geraten private Fenster sperren.

Microsoft Edge unter Windows

o Microsoft Defender SmartScreen eingeschaltet lassen.
e Tracking-Verhinderung: ,Ausgewogen® ist fir die meisten Menschen der beste Startpunkt.
o Streng“ kann mehr Tracker blockieren, aber einzelne Seiten beschadigen.

Brave fiir plattformiibergreifenden Datenschutz

e Shields eingeschaltet lassen; Standardeinstellungen sind bewusst auf Alltagstauglichkeit ausgelegt.

e Fingerprinting-Schutz eingeschaltet lassen.
e Safe Browsing nicht deaktivieren.

e Bei Problemen Ausnahmen nur fur die betroffene Website setzen - nicht den Schutz global abschalten.

Firefox und Chrome

o Firefox: Enhanced Tracking Protection / Total Cookie Protection aktiviert lassen.

e Chrome: Safe Browsing mindestens auf Standardschutz; Drittanbieter-Cookies nach Mdéglichkeit

begrenzen.

e Chrome ,Erweiterter Schutz® bietet mehr Sicherheitsprifung, sendet daflir zusatzliche Daten an Google.

5-Seen IT - Technik soll schiitzen, nicht verunsichern. | Seite 13
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10. Erweiterungen: weniger ist mehr
Erweiterungen: weniger ist mehr

Nur was du brauchst

i ! ° Anbieter prifen

Berechtigungen lesen

RegelmaRig ausmisten

Q Merksatz: Jede Erweiterung ist zusatzlicher Code - lieber wenige und
vertrauenswiirdige.

5-Seen-IT - Digitale Sicherheit im Alltag

Browser-Erweiterungen kdnnen niitzlich sein, besitzen aber haufig weitreichende Berechtigungen. Viele
Erweiterungen gleichzeitig erhéhen Angriffsflache, Wartungsaufwand und Fehlerquellen.

Vor jeder Installation drei Fragen

1. Brauche ich diese Funktion wirklich - oder kann der Browser sie bereits selbst?
2. Ist der Anbieter nachvollziehbar und wird die Erweiterung gepflegt?

3. Sind die angeforderten Berechtigungen plausibel fir die Funktion?

Typische sinnvolle Kategorien

e Werbe-/Tracker-Blocker, wenn der Browser das nicht ausreichend selbst erledigt.
o Passwortmanager-Erweiterung des verwendeten Passwortmanagers.
e Spezielle Barrierefreiheits- oder Arbeitswerkzeuge, die du wirklich brauchst.

HINWEIS Zwei Adblocker parallel sind selten doppelt so gut - haufiger sorgen sie fiir doppelte Regeln
und schwer nachvollziehbare Website-Fehler.

5-Seen IT - Technik soll schiitzen, nicht verunsichern. | Seite 14



5-SEEN IT | Digitale Sicherheitim Alltag - Teil 1

11. Downloads, Online-Banking und Shopping
Downloads, Online-Banking und Shopping

Downloads priifen

Banking direkt offnen

Shop und Domain priifen

Bei Zweifel abbrechen

Q Merksatz: Ein kurzer Plausibilitatscheck verhindert viele alltagliche
Angriffe.

5-Seen-IT - Digitale Sicherheit im Alltag

Downloads

e Software mdglichst von Herstellerseiten oder vertrauenswirdigen App-Stores beziehen.

e Dateiendung prifen: Ein angebliches PDF sollte nicht plétzlich .dmg, .pkg, .exe, .msi oder .zip sein.
e Unerwartete Makro-, Script- oder Installationsaufforderungen abbrechen.

e Browser-Download-Warnungen nicht umgehen, nur weil ,die Datei dringend gebraucht wird®.

Online-Banking

e Bank-App oder gespeicherten Favoriten verwenden statt Werbeanzeigen oder E-Mail-Links.
o MFA-/Freigabeanfrage nur bestatigen, wenn du die Aktion selbst begonnen hast.
o Kein seridser Support benétigt dein Online-Banking-Passwort oder eine TAN am Telefon.

Online-Shopping

e Unbekannte Shops nicht nur anhand von Bewertungen auf der eigenen Shop-Seite beurteilen.
e Impressum, Domainalter, Zahlungsarten und unrealistisch niedrige Preise kritisch betrachten.
e Bei Unsicherheit lieber einen etablierten Zahlungsweg mit Kauferschutz nutzen.
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12. Wenn eine Website nicht funktioniert

Wenn eine Website nicht funktioniert

Neu laden
[ BON |

Schutz gezielt testen

' Erweiterungen einzeln priifen

|
Anderungen zuriickstellen

Q Merksatz: Erst priifen, dann Schutz testweise lockern - und danach wieder
zuruckstellen.

5-Seen-IT - Digitale Sicherheit im Alltag

Mehr Datenschutz kann gelegentlich Funktionen blockieren. Statt den kompletten Schutz abzuschalten, geh
schrittweise vor:

Seite neu laden und priifen, ob der Fehler reproduzierbar ist.

Nur fur diese Website Tracking-/Shield-Einstellungen voribergehend lockern.
Drittanbieter-Cookies nur dann zulassen, wenn die konkrete Funktion sie wirklich bendétigt.
Erweiterungen testweise einzeln deaktivieren.

Mit einem zweiten aktuellen Browser priifen, ob es ein Website- oder Browserproblem ist.

o o wbd =

Nach dem Test Schutz wieder aktivieren bzw. die Ausnahme so eng wie mdglich halten.

WICHTIG Bei Bank-, Behorden- oder Zahlungsseiten niemals Zertifikatswarnungen umgehen, nur um
»,es irgendwie zum Laufen zu bringen®.
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13. VPN, DNS und Tor - richtig eingeordnet
VPN, DNS und Tor - richtig eingeordnet

VPN
DNS

Tor

Unterschiedliche Aufgaben
_—
<’

Q Merksatz: VPN, DNS und Tor losen unterschiedliche Probleme - keines
ersetzt die anderen.

5-Seen-IT - Digitale Sicherheit im Alltag

VPN

Ein VPN verschlisselt den Verkehr bis zum VPN-Anbieter und ersetzt deine offentliche IP-Adresse
gegenuber Zielseiten durch die IP des VPN-Ausgangs. Das ist besonders in fremden Netzen oder fiir
Netzwerk-Privatsphare nitzlich. Ein VPN verhindert aber weder Phishing noch gefahrliche Downloads.

DNS

DNS Ubersetzt Namen wie example.de in technische Internetadressen. Verschlisseltes DNS und DNS-
Filter kdnnen eine zusatzliche Schutz- und Privatsphare-Ebene bilden. Das behandeln wir ausfihrlich in Teil
3 dieser Reihe.

Tor Browser

Der Tor Browser ist fUr Situationen gedacht, in denen Anonymitat ein echtes Ziel ist. Das Tor Project rat
ausdrucklich davon ab, einfach einen normalen Browser ,Uber Tor“ zu betreiben, weil dann wichtige Anti-
Fingerprinting- und Datenschutzmechanismen fehlen.

OPTIONAL Tor Browser nur dann einsetzen, wenn du den Zweck verstehst. Fiir normales Banking,
Streaming oder alltdgliche Logins ist er meist unnétig und kann zusatzliche Reibung erzeugen.
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14. 5-Minuten-Sicherheitscheck
5-Minuten-Sicherheitscheck

Browser aktuell
Warnschutz aktiv

Erweiterungen prifen

KK KKK

Downloads bewusst behandeln

Q Merksatz: Fiunf Minuten reichen, um die wichtigsten Schutzpunkte
regelmaRig zu kontrollieren.

5-Seen-IT - Digitale Sicherheit im Alltag

Wenn du nur fiinf Dinge machst

Updates eingeschaltet lassen.
Warnschutz / Safe Browsing / SmartScreen nicht deaktivieren.
Bei Login und Banking die Domain prifen.

Erweiterungen ausmisten.

o 0 Dbd =

Bei ungewdhnlichem Zeitdruck oder Support-Anruf nicht reagieren, sondern iber einen bekannten Kanal
verifizieren.
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15. Wenn etwas verdachtig war
Wenn etwas verdachtig war

Stopp statt weiterklicken
Passwort sofort andern
Anbieter direkt kontaktieren

Gerat und Konten prifen

Q Merksatz: Im Zweifel: stoppen, Zugang sichern und den Anbieter tiber einen
bekannten Weg kontaktieren.

5-Seen-IT - Digitale Sicherheit im Alltag

Du hast nur geklickt, aber nichts eingegeben

e Seite schlielen.

e Browser und Betriebssystem aktualisieren.

e Falls ein Download gestartet wurde: Datei nicht 6ffnen und I6schen; Papierkorb leeren.
e Bei Unsicherheit Browser-Downloads und installierte Erweiterungen prifen.

Du hast ein Passwort eingegeben

o Passwort sofort Uber die echte Website andern.

e Wenn dasselbe Passwort anderswo verwendet wurde, auch dort andern.

o Zwei-Faktor-Authentifizierung prufen oder aktivieren.

e Aktive Sitzungen / angemeldete Gerate prifen und fremde Sitzungen beenden.

Du hast Banking-Daten oder eine TAN freigegeben

e Bank sofort Uber die bekannte offizielle Telefonnummer kontaktieren.
e Konto und Kartenbewegungen kontrollieren.
¢ Nicht auf Ruckrufe oder ,Support‘-Nachrichten aus demselben Kontaktweg reagieren.

5-SEEN IT Wenn du nicht einschatzen kannst, was passiert ist: lieber friih prifen lassen als spater
ratseln. Bei Sicherheitsvorfallen zahlt sauberes Vorgehen mehr als hektisches Ldschen.
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16. Quellen und Versionshinweise
Quellen und Versionshinweise

Herstellerquellen

BSI und Fachstellen

Versionsstand beachten

Links regelmaRig prifen

Q Merksatz: Quellen und Versionsstand machen Empfehlungen
nachvollziehbar und aktuell.

5-Seen-IT - Digitale Sicherheit im Alltag

Die Empfehlungen wurden fur diese Privatkundenfassung am 20.09.2026 anhand aktueller Hersteller- und
Primarquellen gepruft. Herstellerangaben zu eigenen Produkten werden als solche behandelt und sind
keine unabhangige Sicherheitszertifizierung.
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[S1] BSI - Mindeststandard fiir Webbrowser, Version 3.0 -
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard Webbrowser

V3 0.pdf? blob=publicationFile&v=4

[S2] BSI - Browser: Gefahren und Risiken - https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-
Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-
Source-Software/Der-Browser/Gefahren-und-Risiken/gefahren-und-risiken node.html

[S3] Apple Support - Prevent cross-site tracking in Safari on Mac -
https://support.apple.com/quide/safari/prevent-cross-site-tracking-sfri40732/27.0/mac/27

[S4] Apple Support - Locked Private Browsing - https://support.apple.com/en-us/105028

[S5] Microsoft Support - Tracking prevention in Microsoft Edge - https://support.microsoft.com/de-
de/edge/learn-about-tracking-prevention-in-microsoft-edge

[S6] Microsoft Support - Defender SmartScreen in Edge - https://support.microsoft.com/de-de/edge/how-can-
smartscreen-help-protect-me-in-microsoft-edge

[S7] Google Chrome Help - Safe Browsing protection level -
https://support.google.com/chrome/answer/9890866?co=GENIE.Platform%3DDesktop&hl=de

[S8] Google Chrome Help - Cookies verwalten - https://support.google.com/chrome/answer/95647?hl=DE

[S9] Mozilla Support - Total Cookie Protection - https://support.mozilla.org/en-US/kb/introducing-total-cookie-
protection-standard-mode

[S10] Brave Help Center - Was ist Shields? - https://support.brave.com/hc/de/articles/36002297347 1-Was-ist-
Shields

[S11] Brave Help Center - Sicheres Browsen in Brave -
https://support.brave.com/hc/de/articles/15222663599629-Sicheres-Browsen-in-Brave

[S12] Tor Project - Uber den Tor Browser - hitps://support.torproject.org/de/tor-browser/getting-started/about-
tor-browser/

[S13] Tor Project - Tor Browser sicher verwenden - https://support.torproject.org/de/tor-
browser/security/using-tb-safely/

[S14] Tor Project - Tor nicht mit anderen Browsern verwenden - https://support.torproject.org/de/tor-
browser/security/using-tor-with-other-browsers/

Versionshinweis

Version 1.0 (20.09.2026): Erste 5-Seen-IT-Privatkundenfassung. Inhaltlich aus der InterFace-Service-
Dokumentation ,Nervenfrei & sicher Browsen* weiterentwickelt, neu strukturiert und fiir private Haushalte
angepasst. Firmenrichtlinien, zentrale Verwaltung und Chocolatey-Installation wurden entfernt; dafir
wurden Online-Banking, Shopping, Familien-/Privatgerate und einfache Rickfallwege starker gewichtet.
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